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Samhandling for sikkerhet -
En ny sikkerhetslov for en ny tid

Kim Traavik

I midten av oktober 2016 overleverte det sakalte Sikkerhetsutvalget
sin rapport til forsvarsminister Ine Eriksen Sgreide og davaerende
justisminister Anders Anundsen. | rapporten (NOU 2016: 19
Samhandling for sikkerhet) foreslar utvalget et helhetlig nytt
lovgrunnlag for forebyggende nasjonal sikkerhet.

Forutvalget er det et overordnet og gjennomgdende hovedpoeng
at det forebyggende sikkerhetsarbeidet i dag hemmes av at
samhandlingen mellom bergrte myndigheter ikke er sa god som
den ber veere. Utvalget fremhever at det ma gjores noe med
dette for at det norske samfunn i tiden som kommer skal kunne
beskytte seg godt nok mot terrorisme, spionasje, sabotasje og
andre tilsiktede ugnskede hendelser. Det er behov for en klarere
og mer hensiktsmessig ansvars- og myndighetsfordeling. Pa denne
bakgrunn er noe av det viktigste ved utredningen forslaget om
lovfesting av en systematikk for styrket samhandling innenfor fore-
byggende sikkerhet.

Lovutkastet omfatter bestemmelser vedrgrende:
Informasjonssikkerhet; dvs. bestemmelser om handtering og
beskyttelse av informasjon som er sikkerhetsgradert av hen-
syn til vitale nasjonale interesser eller som av andre grunner
er sensitiv.

Informasjonssystemsikkerhet; dvs. bestemmelser om
beskyttelse av IKT-systemer som handterer gradert infor-
masjon, men ogsa av ugraderte systemer som er viktige for
opprettholdelsen av samfunnets funksjonalitet og som derfor
er skjermingsverdige.

Objekt- og infrastruktursikkerhet; dvs. bestemmelser om
beskyttelse av enkeltobjekter og infrastruktur som er av
kritisk betydning for opprettholdelsen av grunnleggende
samfunnsfunksjoner.

Personellsikkerhet; dvs. bestemmelser for & hindre at utro
tjenere far tilgang til informasjon eller adgang til omrader hvor
det samfunnsmessige skadepotensialet er stort.

Sikkerhet i forbindelse med graderte anskaffelser; dvs.
bestemmelser for d sikre at leveranderer som gis tilgang til



sikkerhetsgradert informasjon eller skjermingsverdige objekter
er sikkerhetsmessig til a stole pa.

Eierskapskontroll; dvs. bestemmelser som muliggjer myn-
dighetskontroll med utenlandske oppkjep av norske virksom-
heter som handterer informasjon, disponerer teknologi eller
har fysiske aktiva av vesentlig betydning for grunnleggende
samfunnsfunksjoner.

Behovet for en ny sikkerhetslov

Norge er et grunnleggende trygt samfunn. Men vi kan ikke lukke
gynene for at verden rundt oss, det norske samfunnet og det
trusselbildet vi star overfor blir stadig mer komplekse. Det skaper
nye utfordringer i det forebyggende sikkerhetsarbeidet og gjor det
langt mer krevende enn det var for femten ar siden, da gjeldende
sikkerhetslov tradte i kraft.

Det overordnede sikkerhetspolitiske bildet er blitt mer uforut-
sigbart. Russlands utenrikspolitikk er blitt mer selvhevdende. Pa
Krim, i @st-Ukraina og i Syria har den russiske ledelse vist evne og
vilje til militeer maktbruk for & na politiske mal. Konfliktene i Irak,
Syria og Libya gir nzering til en voksende internasjonal terrortrussel
som heller ikke Norge er immun overfor. Fremmede staters
etterretningstjenester har gket sin virksomhetivart land, bl.a. med
sikte pa & kunne ta ut eller sabotere viktige samfunnsfunksjoner
i en konflikt- eller krisesituasjon. Ogsa internasjonale kriminelle
nettverk kan ha interesse av og kapasitet til 8 ramme Norge og
norske interesser.

Det rettes stadig flere og mer sofistikerte dataangrep mot norske
virksomheter, bade i offentlig og privat sektor. Angrep utferes
for & kompromittere, stjele, endre eller edelegge samfunnsviktig
informasjon. Sommeren 2014 ble f.eks. femti ulike selskaper i
norsk olje- og energi-sektor utsatt for omfattende dataangrep.
Nettverksbaserte etterretnings-operasjoner fra fremmede stater
mot norske myndigheter og virksomheter representerer et
voksende problem og er en alvorlig trussel mot viktige nasjonale
sikkerhetsinteresser.

Trussel- og risikobildet har altsd gjennomgatt en negativ
utvikling de siste drene. Sarbarheten i samfunnet er ogsa i endring.
| kjglvannet av digitaliseringen blir det norske samfunn stadig
mer effektivt. Norge er ett av de land i verden der digitaliseringen
har kommet lengst. Dette er naturligvis en ensket utvikling.
Digitaliseringen gir store samfunnsmessige gevinster, ikke minst
nar det gjelder effektivitet, produktivitet og innovasjon. Samtidig



Utvalgsleder Kim Traavik overleverer rapporten til forsvarsminister Ine Eriksen
Sereide og justis- og beredskapsminister Anders Anundsen, 12. oktober 2016.
Foto: Asgeir Spange Brekke, Forsvarsdepartementet

skaper den ogsd nye sarbarheter. Dette henger fremfor alt
sammen med gkte avhengigheter mellom virksomheter i ulike
samfunnssektorer og mellom offentlige og private virksomheter.

Utfordringene med sdrbarheter knyttet til digitale tjenester
skiller seg fra alt vi har statt overfor tidligere. Digitale tjenester
kiennetegnes av lange og uoversiktlige verdikjeder. Feil eller
skade som oppstar ett sted i verdikjeden vil pad grunn av de
sektorovergripende avhengighetene i lgpet av nanosekunder
kunne forplante seg til virksomheter, tjenester og funksjoner i
andre sektorer.

Gjeldende sikkerhetslov, som tradte i kraft i 2001, var ment &
skulle legge til rette for best mulig forebyggelse av terror, spionasje
og sabotasje, samt & bidra til at konsekvensene blir s3 sma som
mulig dersom anslag likevel skulle inntreffe.

Loven er imidlertid ikke i tilstrekkelig grad tilpasset det
sikkerhetsmessige virkelighetsbilde som er skissert ovenfor.
Den legger ikke godt nok til rette for & identifisere og handtere
sektorovergripende avhengigheter og de sdrbarhetene de gir
opphav til. Det dreier seg om en noksa statisk lov som ikke er
egnet til & fange opp og handtere konsekvensene av en rivende
teknologisk utvikling. | tillegg har det veert uenighet mellom
sentrale myndighetsakterer om hvordan loven skal fortolkes og
anvendes.

Sagt pa en annen mate: Gjeldende sikkerhetslov er i ferd med a
gd ut pa dato. Dette bidrar ikke til 4 fremme hverken god sikkerhet
eller god ressursutnyttelse.



Dette er noe av bakgrunnen for at regjeringen varen 2015
opprettet Sikkerhetsutvalget.

Sikkerhetsutvalget

Utvalgets hovedoppgave var & utrede hvordan en fremtidsrettet
sikkerhetslov som kan sta seg over tid burde se ut. | lys av dette
har utvalgets grunnleggende utgangspunkt veert at forebyggende
sikkerhet er et felles anliggende som bergrer nzer sagt alle deler av
det norske samfunn. Felles utfordringer krever felles lasninger og
en mer helhetlig tilnaerming.

Utvalget foresldr derfor en sektorovergripende rammelov
som vil legge til rette for styrket samhandling mellom ulike
myndighetsaktarer og pa tvers av sektorgrenser; som kan anvendes
over hele spekteret av samfunnsomrader; og som er fleksibel
og robust nok til & kunne tilpasses skiftende sikkerhetspolitiske
rammebetingelser og en rivende teknologisk utvikling. Fordi selve
lovenihenhold til utvalgets forslag vil veere av relativt overgripende
karakter vil den pa en rekke punkter matte utfylles, konkretiseres
og/eller operasjonaliseres pa forskriftsniva.

Sikkerhetsutvalget var bredt sammensatt og omfattet
medlemmer med ulik bakgrunn og kompetanse. Noen kom fra
offentlig forvaltning, noen fra naeringslivet og noen fra akademia.
Det viste seg & vaere en styrke. Selv om det pa enkelte punkter
var krevende d na enighet, lyktes det & komme frem til en samlet
innstilling.

Tre grunnleggende avveininger sto sentralt i utvalgets arbeid.
For det farste avveiningen mellom behovet for en helhetlig,
sektorovergripende tilnzerming pa den ene siden, og ivaretakelsen
av de enkelte samfunnssektorers seaeregenheter pa den andre.
Dette var nok den enkeltproblemstilling utvalget brukte mest tid
til & diskutere seg frem til enighet om. Utvalget mener det har
kommet frem til en god balanse mellom disse avveiningene, noe
jeg skal komme tilbake til.

En annen problemstilling som preget utvalgsarbeidet var
avveiningen mellom forebyggende sikkerhet pa den ene side, og
rettssikkerhet og personvern pa den andre. Vi har vaert opptatt
av sd vidt mulig & unngad tiltak som isolert sett kunne styrke
sikkerheten, men som samtidig kunne undergrave grunnleggende
samfunnsverdier. Rettsikkerhet og personvern er derfor et
gjennomgaende hensyn i utvalgets vurderinger og anbefalinger,
og leftes bl.a. inn i lovutkastets formalsparagraf. Generelt har
vi lagt til grunn at sikkerhetstiltak som kan bergre den enkeltes



personvern ma vaere forholdsmessige, vaere vel begrunnet og ha
en dokumenterbar effekt.

Og for det tredje har utvalget brukt mye tid pa avveiningen
mellom samfunnsgkonomisk lennsomhet pd den ene side og
bedriftsgkonomisk lgnnsomhet pa den andre. Enkelt formulert
dreier det seg her om avveiningen mellom hva som er best for
samfunnet som helhet og de konsekvenser ulike tiltak vil medfgre
pa virksomhetsniva, i og utenfor offentlig sektor. Forebyggende
sikkerhet har en kostnadsside som samfunnet ikke kan lukke
gynene for. For utvalget har det pa denne bakgrunn veert et
grunnleggende premiss at kostnader ved sikkerhetstiltak ma sta i
et rimelig forhold til de nyttevirkningene som oppnas. Dette sldes
ogsa uttrykkelig fast i lovutkastet.

Lovforslaget
Utvalgets lovforslag tar utgangspunkt i behovet for & beskytte
grunnleggende nasjonale funksjoner. Med dette mener vi i farste
rekke samfunnsfunksjoner som er nadvendige for & trygge Norges
suverenitet, territorielle integritet og demokratiske styreform.
Som eksempler kan nevnes funksjoner knyttet til de gverste
statsorganenes sikkerhet og handlefrihet, landets forsvarsevne,
dets gkonomiske trygghet og velferd, og befolkningens sikkerhet
ogoverlevelse. En samfunnsfunksjon er d anse som grunnleggende
dersom bortfall av den far konsekvenser som truer disse
overordnede interessene.

Pa denne bakgrunn anbefaler utvalget at lovens formal bgr veaere
d motvirke tilsiktede uenskede hendelser, f.eks. terrorhandlinger,
spionasje og sabotasje, som kan skade samfunnets grunnleggende
funksjoner. Det er disse funksjonene en trussel-akter vil enske &
skade eller ta ut for 8 ramme norske interesser eller verdier.

Neerliggende eksempler pd grunnleggende nasjonal funksjoner
som ivaretar forsvars-, sikkerhets- og beredskapsmessige for-
hold er forsvaret og de tre EOS-tjenestene (Politiets sikker-
hetstjeneste - PST, E-tjenesten og Nasjonal sikkerhetsmyndighet
NSM). Men ogsa stremforsyning og IKT vil naturligvis veere helt
avgjerende funksjoner, bade nar det gjelder ivaretagelsen av
samfunnets okonomiske velferd og stabilitet, og med tanke
pa opprettholdelsen av Forsvarets operative evne i en krise-/
krigssituasjon. Et annet eksempel pa en funksjon av kritisk
betydning for landets skonomiske trygghet og velferd kan vaere
sentralbankvirksomheten. Ogsad petroleumsvirksomheten kan
betraktes som en grunnleggende nasjonal funksjon, med tanke



pa sa vel landets gkonomiske trygghet og velferd som forholdet til
andre stater.

| forlengelsen av dette legger utvalget opp til at den nye loven
skal omfatte alle virksomheter som er av kritisk betydning for
grunnleggende nasjonale funksjoner, uavhengig av virksomhetens
eierskap eller organisasjonsform. Det avgjorende vil veere
hvorvidt virksomheten har en rolle som er av kritisk betydning for
understettelsen av grunnleggende nasjonale funksjoner.

En viktig konsekvens av den sentrale plass grunnleggende
nasjonale funksjonerhariden nye lovens formalsparagraferatdens
virkeomrade utvides sammenlignet med dagens lov. Mer konkret
innebeerer dette at flere virksomheter utenfor offentlig forvaltning
og i privat sektor vil bli omfattet. Gjeldende sikkerhetslov gjelder
i all hovedsak offentlig sektor. Bare et fatall virksomheter utenfor
offentlig forvaltning omfattes av den. Det dreier seg bl.a. om
virksomheter som Telenor, NSB, Posten, Avinor, Cargonet og
Flytoget. Med den tilnaerming utvalget foreslar vil dette endre seg
under den nye loven.

Noyaktig hvor omfattende utvidelsen av lovens virkeomrade i
praksis vil bli, og ngyaktig hvilke typer og hvor mange virksomheter
som vil bli underlagt den, vil i utgangspunktet vaere opp til det
enkelte departement (se nedenfor). Utvalget anser imidlertid
at samfunnsutviklingen, og da serlig den gkende grad av
sektorovergripende avhengigheter som felge av digitaliseringen,
gjor en slik utvidelse av lovens anvendelsesomrade uomgjengelig
nedvendig.

Det & bli underlagt loven vil medfere konsekvenser for de
virksomheter det gjelder. Utvalget erkjenner at det bl.a. vil kunne
innebaere gkte kostnader som i varierende grad kan virke tyngende
for den enkelte virksomhet fra en bedriftsskonomisk synsvinkel. Dette
ma imidlertid veies opp mot nytteverdien for samfunnet som helhet
av at loven far utvidet anvendelse utenfor offentlig forvaltning.

Ogsamadetjohellerikketapesavsyneatdetdbliunderlagtloven
ogsa vil medfere fordeler for virksomhetene. Den viktigste er ogsa
den mest grunnleggende: De vil bli satt bedre i stand til & ivareta sin
egen sikkerhet gjennom effektive og malrettede sikkerhetstiltak.
Det er dpenbart i deres egen interesse. Virksomhetene vil dessuten
kunne motta sikkerhetsgradert informasjon og fa konkrete rdd og
veiledning fra sikkerhetsmyndighetene.

Men utvalget fremhever i lovutkastet altsd ogsd at det ma
vare et rimelig forhold mellom nytteverdien av lovpdlagte
tiltak og de omkostninger de medferer. | tillegg anbefaler



utvalget at myndighetene utreder hvilke kompenserende tiltak
som kan komme pa tale dersom samfunnsmessig nedvendige
sikkerhetstiltak medferer seerlig tunge merbelastninger for
enkeltvirksomheter.

Styrket samhandling

Det er altsd et gjennomgdende og sterkt fremhevet tema i
utredningen at styrket samhandling er pakrevet pd en rekke
omrader. Derfor anbefaler utvalget lovfesting av en systematikk for
styrket samhandling i det forebyggende sikkerhetsarbeidet.

Utvalgets utgangspunkt har denne sammenheng veert at de
generelle prinsippene som inngdr i regjeringens samordnings-
instruks for arbeidet med samfunnssikkerhet og beredskap ogsa
ber veere retningsgivende for den nye loven. | trdd med det sdkalte
ansvarsprinsippet foreslar utvalget derfor at det primaere ansvaret
for forebyggende sikkerhet i de ulike samfunnssektorene fortsatt
skal ligge i det enkelte departement.

Dette innebaerer f.eks. at vedkommende departement innenfor
sitt myndighetsomrade foreslas gitt ansvaret for a identifisere
de grunnleggende nasjonale funksjoner som skal trygges og de
virksomheter som er av sa vital betydning for understettelsen av
disse funksjonene at de bar vaere omfattet av loven.

Samtidig mener imidlertid utvalget ogsd at det i trdd med
samvirkeprinsippet er et patrengende behov for d styrke og
tydeliggjore det helhetlige og sektorovergripende perspektivet pa
arbeidet med forebyggende sikkerhet.

Deterfleregrunnertilatenslikstyrkingavdensektorovergripende
dimensjonen er pakrevet. For det forste vil det gjore det lettere &
identifisere tverrsektorielle avhengigheter og hdndtere sdrbarheter
som oppstar i kjglvannet av dem. For det andre vil det ogsa veere
et bidrag til & sikre at sikkerhetsnivaet i de ulike sektorene ikke
blir for ulikt. Og for det tredje er de trusler vi star overfor i mange
tilfeller av sektorovergripende karakter. Cyber-domenet er det
mest naerliggende eksempelet.

Det helhetlige og sektorovergripende ansvaret bor etter utvalgets
oppfatning fortsatt ivaretas av Nasjonal sikkerhetsmyndighet. Men
det ma legges bedre til rette for at NSM skal kunne ivareta dette
ansvaret pa en best mulig mate. Det skal jeg komme tilbake til.

Behovet for et tvisteorgan
Men ferst noen ord om et forhold utvalget vurderer som en
grunnleggende utfordring ved dagens regelverk: Det mangler en



mekanisme for 3 skjeere gjennom i sektorovergripende saker der
bergrte myndigheter ikke klarer a bli enige.

Dagens system fungerer ikke godt nok pa dette punkt. Det
finnes flere eksempler pd at omstridte spersmal innkapsles og blir
liggende ulgste. Det kanskje mest graverende eksempelet er den
interdepartementale striden om fortolkningen og anvendelsen av
objektsikkerhetsregelverket.

For at det systemet utvalget har foreslatt skal fungere etter
forutsetningene, er det viktig at uenigheter som oppstar kan lgses
raskt og effektivt, pd en mate som er til beste for samfunnet i et
bredere perspektiv.

Med sikte pa & unngd at revirkamp skaper handlingslammelse
foreslar utvalget pa denne bakgrunn at det etableres et kollegialt
tvisteorgan med myndighet til a treffe vedtak i klagesaker etter
loven. Et slikt tvisteorgan bgr etter utvalgets oppfatning forankres
i Regjeringens sikkerhetsutvalg (RSU).

Vissheten om at en sak vil kunne bli brakt inn for tvisteorganet,
vil etter utvalgets oppfatning i seg selv kunne bidra til mer
helhetstenkning og konstruktiv problemlasning. Et tvisteorgan vil
dessuten veere en viktig rettssikkerhetsgaranti for virksomheter
utenfor offentlig sektor som blir underlagt loven. Derfor har utvalget
lagt vekt pa at tvisteorganet ikke bare ma ha den nedvendige
sikkerhetsfaglige kompetanse, men i tillegg ma omfatte medlemmer
med innsikt i rettssikkerhets- og personvern-spgrsmal.

Noen har stilt spersmal ved om et slikt tvisteorgan lar seg
forene med statsrddenes konstitusjonelle ansvar for egen
sektor eller Justis- og beredskapsdepartementets ansvar for
samordningen av arbeidet med samfunnssikkerhet og beredskap
i sentralforvaltningen.

Utvalget har vurdert disse sparsmadlene grundig, og har kommet
til at opprettelse av et tvisteorgan for forebyggende sikkerhet
ikke vil veere i strid med de enkelte statsraders konstitusjonelle
ansvar for egen sektor, det sakalte sektorprinsippet. Utvalget
anser heller ikke at det vil utfordre eller undergrave Justis- og
beredskapsdepartementets koordinerende rolle pa omradet
samfunnssikkerhet og beredskap.

Utvalget legger i denne sammenheng bl.a. vekt pa at regjeringen i
henhold til norsk statsskikk stdr fritt til & organisere eller koordinere
sin virksomhet pd den mate som anses mest hensiktsmessig, og at
sektorprinsippet ikke er til hinder for dette. | de juridiske fagmiljeene
synes det & veere bred statte for dette syn (jfr. f.eks. Eivind Smith,
Ministerstyre - et hinder for samordning?, Nytt norsk tidsskrift, 2015).
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Nasjonal sikkerhetsmyndighets rolle

Utvalget legger altsd opp til at Nasjonal sikkerhetsmyndighets
rolle som forvalter av helhetsperspektivet i det forebyggende
sikkerhetsarbeidet skal styrkes vesentlig.

| lovutkastet slds det derfor fast at "NSM har det sektor-
overgripende ansvaret for at gjennomfering av forebyggende
sikkerhet i virksomhetene skjer i samsvar med loven”. | tillegg
fremmer utvalget en rekke konkrete forslag for a underbygge dette.

Det er ingen motsetning mellom det & styrke NSMs
sektorovergripende ansvar og den tydeliggjering av departe-
mentenes rolle i det forebyggende sikkerhetsarbeidet som
utvalget ogsa legger opp til. Det dreier seg snarere om a etablere en
hensiktsmessig balanse mellom to hensyn som begge er legitime
og som i mange tilfeller, men ikke alle, trekker i samme retning.

Et eksempel er forslaget om at departementene pa sine
ansvarsomrader skal identifisere grunnleggende nasjonale
funksjoner og virksomheter som er sa viktige for understgttelsen av
dem at de bar omfattes av loven. Begrunnelsen for dette er enkelt:
Det er det enkelte departement som kjenner egen sektor best.

Men fagdepartementene har ikke de beste forutsetninger for a se
helheten og identifisere sektorovergripende avhengigheter.

Derfor anbefaler utvalget at NSM, dersom departementets
skjgnn ansees a veere uforsvarlig, gis adgang til & bringe
vedkommende sak inn for Tvisteorganet. NSM foreslas ogsa gitt
ansvaret for & utarbeide og vedlikeholde en helhetlig oversikt
over grunnleggende nasjonale funksjoner og virksomheter av vital
betydning for opprettholdelsen av dem. En slik oversikt vil gi et
vesentlig bedre grunnlag for & avdekke avhengigheter pa tvers av
sektorgrenser.

Utvalget foreslar ogsa at NSMs rddgivnings- og veiledningsansvar
tydeliggjores og styrkes. NSM bgr ha en aktiv rolle og veere pd
tilbudssiden med rad og veiledning overfor virksomheter som
omfattes av loven. P4 samme mate anbefales det ogsa at NSM skal
forvalte en mekanisme for deling av trusselinformasjon og annen
sikkerhetsrelevant informasjon.

Utvalget har registrert at ettersparselen etter sa vel generell
veiledning og rddgivning som trussel- og risiko-relatertinformasjon
allerede i dag er stor. Ettersparselen vil etter alt & demme tilta
ytterligere som fglge av den utvidelse av lovens virkeomrade
utvalget legger opp til, som altsa vil fere til at betydelig flere
virksomheter utenfor offentlig sektor vil bli omfattet av loven.

| kombinasjon med den risiko- og sdrbarhetsanalyse (ROS-



analyse) som utvalget foreslar at alle virksomheter som omfattes
av loven skal plikte & gjennomfare, vil lettere tilgang til rad og
veiledning fra myndighetene kunne bidra til at virksomhetene
forstar trusselbildet bedre og settes i stand til & iverksette mer
treffsikre og kostnadseffektive sikkerhetstiltak som tar heyde for
den spesielle situasjon vedkommende virksomhet befinner seg i.

Deling av trusselinformasjon forutsetter tett og god sam-
handling mellom NSM og andre sentrale aktorer, i forste rekke
Etterretningstjenesten og Politiets sikkerhetstjeneste. E-tjenesten
og PST vil i de fleste tilfeller ha eierskapet til den type informasjon
det her dreier seg om og ma derfor ha det siste ord med hensyn til
hva slags og hvor mye informasjon som skal gjgres tilgjengelig pa
hvilken mate.

Det opplegg utvalget foreslar krever ogsd en tett og god
samhandling mellom NSM og relevante sektormyndigheter.
Utvalget tilrar derfor & lovfeste en eksplisitt samhandlingsplikt
med utgangspunktien samarbeidsavtale. En slik samarbeidsavtale
bor som et minimum regulere den narmere ansvars- og
rollefordelingen mellom NSM og vedkommende sektormyndighet.

Tilsyn

Nar det gjelder tilsyn med virksomheter som er omfattet av loven,
foreslar utvalget en lesning der ansvaret deles mellom NSM og
departementene. Mer konkret foreslar utvalget at de enkelte
fagdepartementene gis hjemmel til & beslutte at tilsynsfunksjonen
innenfor deres respektive ansvarsomrader skal ivaretas av
kompetente sektormyndigheter.

Men samtidig foreslas det ogsa at NSM bgr ha tilsynsansvaret nar
det gjelder departementene, virksomheter i sektorer der det ikke
utpekes annen tilsynsmyndighet, og de sektormyndigheter som er
gitt tilsynsansvar etter beslutning av vedkommende departement.

Utvalget foreslar at NSMs rolle som forvalter av det helhetlige,
sektorovergripende perspektivet styrkes ogsa pa tilsynsomradet.
Konkret foreslas det bl.a. at NSM skal utforme et sett grunn-
leggende kriterier for tilsyn som bgr komme til anvendelse
over hele spekteret av samfunnssektorer. Dette vil bidra til at
tilsynsfunksjonen i de ulike sektorer blir mer harmonisert og
sammenlignbar og gjore det lettere & unnga at sikkerhetsnivaet
varierer for mye fra sektor til sektor.

Men samtidig er utvalget altsa opptatt av at systemet ma vaere
fleksibelt nok til & ivareta seerlige behov i hver enkelt sektor.
Utvalget foreslar derfor at NSMs grunnleggende tilsynskriterier



skal kunne suppleres med sektorspesifikke kriterier som gjor det
mulig a ta hgyde for sektorielle saeregenheter.

Endelig foreslar utvalget at det innfaeres en rapporteringsplikt
til NSM for sektormyndigheter som har fatt tilsynsansvar etter
beslutning av vedkommende fagdepartement. Ogsa dette vil bidra
til & underbygge NSMs evne til pd samfunnets vegne & forvalte
det helhetlige, sektorovergripende perspektivet pa forebyggende
sikkerhet. Det er vanskelig & se at dette er mulig uten at NSM gis
adgang til & danne seg et helhetsbilde av tilsynsarbeidet og det
som kommer ut av det.

Et mer fleksibelt lovgrunnlag

Utvalget anbefaler at det settes funksjonelle krav til virksomhetenes
sikkerhetstiltak og at begrepet forsvarlig sikkerhetsnivd gjeres til en
rettslig standard. Dette innebaerer at loven i praksis bare vil trekke
opp de ytre rammene for virksomhetenes handlingsrom ved valg
av sikkerhetstiltak. Det vil langt pa vei vaere opp til virksomhetene
selv & bestemme ngyaktig hvilke konkrete tiltak som er de mest
hensiktsmessige, sd lenge kravet om et forsvarlig sikkerhetsniva
tilfredsstilles.

Dette vil etter utvalgets vurdering gi en mer fleksibel tilnaerming
som muliggjer sektor-vise tilpasninger og mer kostnadseffektive
lesninger. Det har veert et ankepunkt mot gjeldende regelverk at
det har en for detaljert innretning som har veert oppfattet som
uhensiktsmessig og kostnadsdrivende i enkelte samfunnssektorer.

Utvalget foresldr videre at skjermingsverdig infrastruktur
adresseres pa lik linje med skjermingsverdige objekter i den nye
loven. En slik hgyere grad av systemfokus vil etter utvalgets syn
bidra til sterre fleksibilitet i anvendelsen av loven.

Detvil ogsa kunne veere et vesentlig bidrag til d lase opp i fastlaste
konflikter pa myndighetsplan nar det gjelder anvendelsen av
gjeldende regelverk for objektsikkerhet.

Seerlig talsmenn for kraftnaeringen har veert kritisk til gjeldende
regelverk, som ansees 4 ha et for ensidig fokus pa enkeltobjekter,
og som derfor ikke i tilstrekkelig grad tar heyde for seerlige
forhold innen naeringen. Konkret vises det til at kraftnettet er
ett sammenhengende system, at kraftforsyningen som helhet
derfor vil fungere selv om enkeltinstallasjoner skulle bli tatt ut,
og at det folgelig ikke gir mening a sikre enkeltinstallasjoner med
utgangspunkt i gjeldende sikkerhetslov.



Personellsikkerhet

Personellsikkerhet skal bidra til at personell som skal ha tilgang
til sikkerhetsgradert informasjon eller sensitive omrader har den
lojalitet, palitelighet og tillit som er ngdvendigi et sikkerhetsmessig
perspektiv. Sikkerhetsklarering er her et sentralt virkemiddel.
Samtidig er personellsikkerhet ogsa et omrade hvor personvernet
lett kan bli satt under press.

Rettssikkerhetsgarantiene i dagens lov - bl.a. retten til be-
grunnelse, innsyn og klage - bidrar til & ivareta bade den enkeltes
personvern og tilliten til systemet. Utvalget foreslar derfor at
disse saksbehandlingsreglene viderefgres relativt uendret. Dette
gjelder ogsa lovens forbud mot & trekke politisk engasjement og
medlemskap eller aktivitet i lovlige politiske organisasjoner inn i
vurderingen av sikkerhetsmessig skikkethet

Det er seerlig ett av utvalgets konkrete forslag som kan fa betyd-
ning for den enkeltes personvern. | forbindelse med klarerings-
saker som involverer personer som enten selv har, eller som har
naerstdende med tilknytning til andre land, dpner utvalget for at
NSM skal kunne dele informasjon med Politiets sikkerhetstjeneste.
Forutsetningen er at dette er nedvendig for at PST skal kunne
ivareta sitt samfunnsoppdrag nar det gjelder forebygging av trusler
mot grunnleggende nasjonale interesser.

Deterviktigd understreke at detikke ligger mistanke omillojalitet
bak dette forslaget. Dersom tilknytningen til fremmede stater
hadde skapt tvil om den sikkerhetsmessige skikketheten, ville
vedkommende ikke fatt sin sikkerhetsklarering i farste omgang.

Formalet er snarere a gjore det lettere for PST & komme i kontakt
med, bevisstgjore og stotte opp om personer som kan bli utsatt
for press fra fremmede makters etterretningstjenester. PST har de
siste drene avdekket en rekke slike tilfeller.

Forslaget vil imidlertid ha implikasjoner for den enkeltes
personvern. Med sikte pa sa langt mulig & begrense disse, anbefaler
utvalget at adgangen til & dele informasjon innhentet i forbindelse
med klareringssaker gis en klar avgrensning. Konkret foreslas det at
hjemmelen begrenses til opplysninger knyttet til aktuelle personers
klareringsstatus, tjenestested og tilknytning til andre stater.

Denne klare avgrensningen nar det gjelder hvilke opplysninger
som kan deles med PST innebaerer etter utvalgets vurdering at
hjemmelen ikke vil medfgre et uforholdsmessig inngrep i den
enkeltes personvern. Det forhold at adgangen til & dele slik
informasjon ogsa vil veere underlagt EOS-utvalgets kontroll trekker
i samme retning.



Utvalget foreslar dessuten blant annet & innfare en hjemmel for
a kunne foreta adgangsklarering for tilgang til skjermingsverdige
objekter og skjermingsverdig infrastruktur. Et eksempel kan her
veere tilgang til skjermede omrader pa flyplasser.

Adgangsklarering vil veere en mindre omfattende prosess enn
ordineer sikkerhetsklarering, men samtidig gi en bredere informa-
sjonstilgang enn en vandelsattest fra politiet.

Eierskapskontroll

Endelig anbefaler utvalget en hjemmel for eierskapskontroll.
Forslagetvil gjore det mulig for norske myndigheter a kontrollere og
i ytterste konsekvens stanse utenlandske oppkjop av virksomheter
av kritisk betydning for grunnleggende nasjonale funksjoner.

Begrunnelsen for dette forslaget springer ut av hensynet til
forsyningssikkerhet og beredskap, men ogsa behovet for nasjonal
kontroll over sikkerhetsrelatert ngkkelkompetanse og teknologi.
Bestemmelsen er imidlertid ment som en ngdbrems, som bare
vil kunne tas i bruk i de sjeldne tilfeller det ville veaere uforsvarlig
ikke & gripe inn. En rekke neerstdende land, blant dem USA og
Storbritannia, har innfert denne type hjemler. Erfaringene derfra
er at hjemmelen tas i bruk, men ikke veldig ofte.

Etter utvalgets vurdering gir ikke eksisterende regelverk til-
strekkelige virkemidler for & sikre at grunnleggende nasjonale funk-
sjoner ikke blir skadelidende ved at strategisk viktige selskaper
helt eller delvis blir kjgpt opp av utenlandske aktgrer. | en krise-/
krigssituasjon vil det sannsynligvis veere knapphet pa ressurser.
Vi ma da veere forberedt pa at et selskap som kontrolleres av en
utenlandsk akter, neppe vil prioritere avtalemessige forpliktelser
til Norge foran selskapets hjemstats behov.

Konkret foreslar utvalget at det innfgres meldeplikt for planlagte
utenlandske oppkjep av virksomheter som er av kritisk betydning
for grunnleggende nasjonale funksjoner. Dersom regjeringen
kommer til at oppkjepet kan medfere ”ikke ubetydelig risiko for
skade pa grunnleggende nasjonale funksjoner”, kan den enten
stoppe transaksjonen eller knytte betingelser til den.

Etter utvalgets oppfatning vil en slik hjemmel ikke veere i strid
med Norges internasjonale forpliktelser. Denne vurderingen
underbygges av juridiske vurderinger utvalget har innhentet.
E@S-avtalen dpner f.eks. for at det kan gripes inn overfor denne
type utenlandske oppkjgp nar dette er nedvendig av hensyn til
nasjonale sikkerhetsinteresser.



Avslutning

Til slutt: Utvalgets forslag utgjer et helhetlig og balansert system
for forebyggende sikkerhet. Vi har foreslatt en pakkelgsning der de
enkelte elementer gjensidig understotter og utfyller hverandre.

Den helhetlige tilnzermingen utvalget foreslarvil legge grunnlaget
for et hayere sikkerhetsniva, starre treffsikkerhet med hensyn til
hvem som omfattes av loven, og en tydeliggjering av hvem som
har ansvaret for hva. Samlet sett vil utvalgets anbefalinger ogsa
bidra til & styrke rettssikkerhetsgarantier og personvern. Men
fremfor alt vil de legge rette for bedre helhetsforstaelse og styrket
samhandling i det forebyggende sikkerhetsarbeidet.

En ny sikkerhetslov etter disse linjer vil naturligvis ikke med ett
slag lese alle de utfordringer Norge star overfor i det forebyggende
sikkerhetsarbeidet. Forutsetningen for at det nye lovgrunnlaget
skal fungere er at alle ngkkelaktgrer helhjertet gar inn for at det
skal gjore det.

Utvalgets forslag legger et stort ansvar pd de enkelte fag-
departementene, og forutsetter at de ivaretar dette ansvaret.
Samtidig paligger det regjeringen som kollektiv et seerlig ansvar
for & pase at det forebyggende sikkerhetsarbeidet folges opp
pa en helhetlig og forsvarlig mate. Ngkkelbegrepene i denne
sammenheng er kompetanse, koordinering og samarbeid.

God samhandling mellom myndigheter med et nasjonalt,
sektorovergripende ansvar og sektormyndigheter er helt avgjerende
for at det skal veere mulig & oppna et forsvarlig sikkerhetsniva
i Norge. Her er det fortsatt mye & hente. Derfor er tittelen pa
Sikkerhetsutvalgets rapport Samhandling for sikkerhet.
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